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Premessa

La sicurezza in generale e specificatamente quaibematica, attuata in
qualunque sua conformazione, diventa una rinuremzigle alla liberta dell’essere
umano e un cambiamento delle normali attivita gliatie, imponendo regole
rigide e severe da dover rispettare. Siamo davpegparati intellettualmente ad
affrontare tutto questo per la tranquillita e ¢alumita?

Sicuramente da quel periodo storico sopra citatdetiche si sono
evolute, ma questo evidenzia ulteriormente, chequestione della segretezza
dell'informazione contenuta all’interno di un megg®, € sempre stato un
elemento primario per la salvezza dei popoli ontikre nazione. Per tanto la
security, le leggi e le scienze affini non devassere viste solo come dei nemici
invasivi che ci limitano nell’indipendenza, ma esseonsiderati come dei
compagni di viaggio che durante le giornate di ofave di studio, possono
intervenire in nostra difesa tutelandoci e protegipei nel momento del bisogno.
Tuttavia € comunque, nostro obbligo assumereoamportamento consono alla
situazione che si sta contraendo per salvaguarndigsatrimonio personale o

aziendale.

! Simon e Singh “Codici e Segreti” ed. BUR La corrispondenza cifrata di Maria Stuarda



Qualunque sia il mezzo o il modo in cui si attuaohtrollo dell'informazione

'importante, che sia sempre in forma lecita:

art. 15 della Costituzione della Repubblica Italiana
ed in ottemperanza al

Decreto Legislativo 196/03
per non incorrere in implicazioni giuridiche.

Art. 616 c.p!

2 Art. 15: La liberta e la segretezza della corrispondenziaagni altra forma di comunicazione
sono inviolabili. La loro limitazione pud avvenirsoltanto per atto motivato dell'Autorita
giudiziaria con le garanzie stabilite dalla legge.

% D.L.vo 30 giugno 2003 n. 19&odice in materia di protezione dei dati personal{ Suppl.
ord. alla Gazzetta Ufficiale Serie gen. — n. 17428luglio 2003).

* Art. 616 c.p. Violazione. sottrazione e soppressione di corrispdenza Chiunque prende
cognizione del contenuto di una corrispondenzasehia lui non diretta, ovvero sottrae o distrae,
al fine di prendere o di farne da altri prendergnipione, una corrispondenza chiusa o aperta, a lui
non diretta, ovvero, in tutto o in parte, la digiyje o sopprime, €’ punito, se il fatto non e’
preveduto come reato da altra disposizione di legga la reclusione fino a un anno o con la
multa da lire sessantamila a un milione. Se il eafppe, senza giusta causa, rivela, in tutto o in
parte, il contenuto della corrispondenza, €' punge dal fatto deriva nocumento ed il fatto
medesimo non costituisce un piu grave reato, coadmsione fino a tre anni. Il delitto e’ punibile
a querela della persona offesa. Agli effetti deliésposizioni di questa sezione, per
"corrispondenza” si intende quella epistolare, gielfica, telefonica, informatica o telematica
ovvero effettuata con ogni altra forma di comuniocae a distanza (1). (1) Comma cosi sostituito
dall'art. 5, L. 23 dicembre 1993, n. 547



Introduzione

Il tema principale che verra sviluppato nel cordajdesto elaborato, sara
quello di far conoscere ad un ignaro “ visitatordrtuale” il mondo

dell'irregolarita informatica.

“Il viaggio” e’ stato strutturato in quattro parti

1. Analisi Introduttiva:
“informazione”:

come segnale elettrico
crittografata
trasmessa

la firma digitale
assume valore legale
estorta

biometrica

acquisita in video

2. Analisi generale sul mondo della sicurezza inforncat

la sicurezza informatica nell’emisfero terrestre
definizione di SECURITY e SAFETY
i crimini dai colletti bianchi

i crimini informatici studiati con le Scienze FORENSI

3. Analisi Legale

esame dell'attuale normativa di legge in merito al diritto
informatico, per la sicurezza dell’ informazioni

analisi dell’ attivita investigativa e le indagini tecniche

4. Analisi Tecnica:

COMPUTER FORENSICS in laboratorio

Si ringrazia per I'elaborazione di questa tesi,ufficiale dell’Arma dei
Carabinieri il Maggiore Marco Mattiucci, del RIS Roma comandante del

(Reparto Tecnologie Informatiche) per la Sua prseaiocollaborazione e

coordinazione tecnica.



1. Analisi Introduttiva

1.1 “L’'informazione”: come segnale elettrico

Negli ultimi anni si €& assistito a molti mutamentiel n mondo
dellinformatica. Da una parte i computer sono &intin ogni casa, dall’altra il
successo esplosivo di Internet ha avvicinato alfiefatore elettronico masse
sempre crescenti di utenti fai da te, attratte taoo dal lato tecnico, quanto dalla
potenzialita offerta dalla rete. Con Ila realizzago dell’autostrade
dell'informazione, una quantita crescente di asgeimari della vita giornaliera
dell'individuo medio, hanno subito cambiamentiicatl trasferendosi on-line,
assumendo cosi la telecomunicazione una posiziopendaria importanza per la
trasmissione digitale. Trasmettere “L’INFORMAZIONHK}a un punto ad un altro
e stato sempre per 'uomo un’esigenza, sia peronagociali che per ragioni
politiche, far arrivare il segnale, pulito, ineqooabile e inalterato era ed é

I'esigenza primaria.

Il modo di trasmettere notizie nel corso dellarist@ stato sfruttando i
mezzi piu disparati, dai messaggi di fumo a quatninosi, fino a quando nel
1800 con Alessandro Volta fu introdotto il concetid “SEGNALE
ELETTRICO”; da quel momento i progressi sono aaiingistosamente, nel
1838 un primo tentativo di “TELEGRAFO ELETTRICO” maGauss e Weber,
invece negli Stati Uniti, Samuel Finley Breese rd&o brevettava un tipo di
telegrafo basato sulla “CODIFICA DI UN SEGNALE ELERICO” sotto forma
di punti e linee. Nel 1870 linvenzione del telep “LA TRASMISSIONE
DELLA VOCE”", grazie a Antonio Meucci ; tra 18951€1B01 Guglielmo Marconi
con le prime scoperte, introdusse il concettoT(RASMISSIONE SENZA FILI".



La telecomunicazione, non € altro che la trasomngsa distanza, la quale
si ottiene grazie alla trasformazione di segnateti®, i quali ci permettono cosi

di inviare i nostri dati, suoni e immagini in tuitanondo.

SEGNALE

INFORMAZIONE ELETTRICO

Figura 1 schema l'informazione equiparato al skgekettrico

Il segnale elettrico nel caso deltalematica = (“telecomunicazione +
informatica”) si divide in segnaleanalogicd e segnalediscreto’ (digitale o
numerico), dipende dalla natura del mezzo (esafibitica solo digitale) , &
proprio grazie al segnale digitale dall'ingledigital® che I'invio dei caratteri che
costituiscono l'informazione cioé il messaggio, geno commutati in forma
numerica sotto la forma di impulsi 0 e 1 cioé Wit l'unitd di misura
dell'informazione.

Per cui i dati da difendere, non sono altro che successione piu 0 meno
complessa di impulsi elettrici, convertiti. La n@simaggiore preoccupazione, é
proprio quella di evitare che qualcuno possa ingthensi sul canale trasmissivo,
modificando la sequenza dei bibyte™ cioé “the source”.
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Figura 2 - Esempio di segnale “digitale”

® Segnale elettrico & una variazione di corrente o di tensione &ifimo di un circuito.

® Segnale analogico quando all'interno dell'intervallo di tempo, larapdezza elettrica pud
assumere infiniti possibili valori con continuita.

" Segnale discreto (digitale o numerico)quando all'interno dell'intervallo di tempo la gdezza
puo assumere solo un numero finito di valori

® Digital : da digit “si basa sull’elaborazione di numeri”

°Bit: Binary Digt = unita di misura dell'informazione

10 Byte: informazione, pitl complessa composta da un insidnetto cifre, che a volte viene
anche definito come "word" = "parola”



1.2 “L’informazione” : crittografata

/0

La protezione dell'integrita e dell’autenticita lretomunicazione e sempre
stata fonte primaria di necessita, bisognava paimente tutelare le informazioni
riservate per farle giungere ai propri alleati greee nello stesso tempo renderle
pero incomprensibili al nemico, qualora questidesse intercettate. Se da un lato,
questa paura di poter far finire nelle mani sbagligporopri segreti e le strategie
militari ha sviluppato, tecniche sempre piu sadee di codifiche, dall’altro ha
alimentato rispettivamente delle contro misuremado da poter infrangere gli

occulti custoditi ed impadronirsi del suo contenuto

L’avvento della rete mondiale ha potenziato el@wziato questa realta
sempre esistita trasformandola in un’esigenza nabedcombattendo in primis
chi ascolta illegalmente tutto il traffico che vgag sui canali telematici e
impedendo successivamente che questi, possaugegbarzialmente o totalmente
il contenuto dell'informazione. Nel mondo informadisi deve pero tener presente
che il furto avviene in modo completamente disenmdh quello degli oggetti
materiali, poiché l'originale normalmente non &sdto al legittimo proprietario,
ma bensi copiato per un numero infinito di volteietilizzato in modo errato; va
considerato anche che nell’era della comunicazioneersale si e aggiunto alle
note minacce tradizionali, che in passato eranonaume ed indipendenti I'una
rispetto all’altra, la possibilita di nuocere e dee le infrastrutture da remoto.

Infatti I'interconnessione deve essere sempreetbggli studio e analisi, perché

Y http://it.wikipedia.org/wiki/Enigma_(crittografia)- Wikipedia, I'enciclopedia libera
12 http://www.tonycrypt.com/Crittografia/Navajo.htm
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Si possa garantire un’adeguata protezione all'ingutibilita delle azioni da parte
di chi sia in condizione di generare attacchi akte. Per garantire che i
collegamenti telematici, avvengano nel rispettbadsicurezza e del riserbo, si
deve usufruire di avanzati sistemi di crittografigrotocolli di comunicazione.

Nei sistemi crittografici, di qualunque tipo es&no dal piu elementare al
piu sofisticato, i due processi che garantiscamasdrittura in codice, cioe la
crittografia, sono lzodifica'® e ladecodifica*

La criptazione e il risultato ottenuto dal paggagdel testo in chiaro
nell'algoritma™ matematico, invece la decriptazione, & I'openagisuccessiva,
che grazie allutilizzo della chiave sottopone ilessaggio illeggibile alla
decodifica.

Le classi di algoritmi basati su chiave sonouwk dpi :

SIMMETRICI® Chiave SEGRETA

ASIMMETRICI Y  Chiave PUBBLICA

'3 Corrisponde alla cifratura o criptazione di asto
14 Corrisponde alla decifratura o decriptazionerdtesto precedentemente cifrato

5 Algoritmo : si puo definire come uprocedimentache consente dittenereun risultato atteso
eseguendo, in un determinato ordine, un insiemaadsi sempliccorrispondenti ad azioni scelte
solitamente da un insieme finitte proprieta fondamentali dell'algoritmo sono

la sequenza di istruzioni deve essere fifitat€zzg;

essa deve portare ad un risultatiettivitd);

le istruzioni devono essere eseguibili materialmdmalizzabilitd);

le istruzioni devono essere espresse in modo ndwgaim on ambiguitd

http://it.wikipedia.org/wiki/Algoritmo

simmetrici: la forza della crittografia simmetrica € dunqiposta nella segretezza dell'unica
chiave utilizzata dai due interlocutori che la wsaaltre che nella grandezza dello spazio delle
chiavi, nella scelta di una buona chiave e nekistenza dell'algoritmo agli attacchi di crittasali
Generalmente gli algoritmi di crittografia simme#isono molto piu veloci di quelli a Chiave
pubblica per questo vengono usati in tutte le agieni di cifratura che richiedono performance.
http://it.wikipedia.org/wiki/Crittografia_simmetric

YAsimmetrici: la crittografia asimmetrica, conosciuta anche eamittografia a coppia di chiavi,
crittografia a chiave pubblica/privata o anche sofitografia a chiave pubblica & un tipo di
crittografia dove, come si evince dal nome, ad agtore coinvolto € associata una coppia di
chiavi:

la chiave pubblicache deve essere distribuita, serveifeare un documento destinato
alla persona che possiede la relativa chiave rivat

11



by

La differenza €& rappresentata dal fatto che gliordigni simmetrici
utilizzano la stessa chiave per la codifica e leoddica, invece gli asimmetrici
usano due chiavi differenti per i due processi. dhgave segreta deve essere
sempre distribuita o trasmessa in forma adeguat@npeatetta altrimenti non c’'eé
scopo di utilizzare alcun tipo di algoritmo pegndere sicuro il trasferimento dei
dati.

[0 [0

G B

Figura 2 - schema base di comunicazione di ursagggo crittografato

E' comunque di fondamentale importanza controllale stato
dell’efficienza dell’orologio della macchina in ysa quanto deve risultare sicuro
ed affidabile, perché proprio in funzione dellaasueridicita si potranno
analizzare in tempo reale i file di log e verificarle possibile anomalie del
sistema nell’ invio e/o nella ricezione del segnalelei dati trasmessi. Un’
informazione trasmessa con un stato avanzato dcipagd dell’ora potrebbe
compromettere la sicurezza sia della singola maeclthe dell'intera rete di

sistema, in quanto il dato potrebbe essere stwmtd, ad esempio:

nel caso di una transazione finanziaria in tempdberéd
rapporto di congruenza del clock stabilisce i tempi

effettivi della prima e seconda transazione, pérec

la chiave privata personale e segreta, utilizzata gecodificareun documento cifrato
con la chiave pubblica;evitando cosi qualunque lpro connesso allo scambio
dell'unica chiave utile alla cifratura/decifratugaresente invece nella crittografia
simmetrica

http://it.wikipedia.org/wiki/Crittografia_asimmaétea

12



possibile subito analizzare se ci siano stati eeipi di

attesa anomali.

nel caso invece di una macchina predestinata alla
registrazione di permessi ad esempio di accesslg¢ha
I'orologio non funzionante arrecherebbe seri daimni
guanto non coincidendo con l'ora reale potrebbe non
validare la richiesta di apertura/chiusura di onale

posto sotto tale controllo.

13



1.3 “L’'informazione” : trasmessa

La maggior parte deprotocolli di comunicazione®, si basa sul modello
0OSI*® lo standard per la comunicazione dei dati, chenptte di comunicare a
sistemi prodotti da diversi fabbricanti; il moldeh cui ci si riferisce é strutturato
in 7 livelli,

di cui i 3 piu alti (7,6,5) (APPLICAZIONE — PRESENTAZIONE -
SESSIONE) sono indirizzati al contenuto dell'informazione,
mentre i 4 piu bassi (4,3,2,1) TRASFERIMENTO - RETE -
COLLEGAMENTO DATI — FISICO ) sono indirizzati alla rete.

MITTENTE DESTINATARIO

ABPLICAZIONE - | |

RETE RETE
g <——‘r—'> 3 R
COLLEGAMENTO COLLEGAMENTO T
DATI S EEEe DATI
2 2 E
FISICO FISICO
I <4+—T> gk
SErantits, AOoe
RE;— g <4—| Potrebbe essere
presente in
COLLEGAMENTO) maniera corretta sq
DATI assume la
4 funzione di
ripetitore o inoltro
Fl SIlCO della
comunicazione

Altrimenti € un
possibile nemico
in ascolto

Figura 2 - struttura di una comunicazione comefio OSI

18 protocolli di comunicazione s'intende un insieme di regole, che determinamoddalita di
funzionamento di un determinato sistema di comuicee
19 0SI: Open System Interconnection
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Livello 7 Applicazione

Livello 6 Presentazione:

Livello 5 Sessione :

Livello 4 Trasporto:

Livello 3: Rete

Livello 2: Collegamento dati

Livello 1:

applicativi che si interfacciano con
l'utente e con la rete

e responsabile del formato dei dati e
della loro trasmissione dal livello di
sessione a quello di applicazione.

ha il compito di stabilire e mantenere
la comunicazione tra due computer

controlla lo spostamento delle
informazioni tra i sistemi terminali di
una sessione di comunicazione

usato per controllare la
comunicazione tra due dispositivi
connessi direttamente tra loro, di rete
fornisce servizi di internet working
(connessione tra reti)

definisce le regole per inviare e
ricevere informazioni tra due sistemi
in comunicazione

procedure meccaniche ed
elettroniche che permettono una
connessione a livello fisico

Qualunque sia il tipo di algoritmo di criptazigndi chiave di decodifica o

di protocollo usato, se mutato ci pone tutti
protezione totale purtroppo non esiste e soprattutguello che spesso si
sottovaluta nelle strategie di difesa messe in @ddlte aziende o simili quando si

caddto rischio, in quanto la

parla di salvaguardia dei dati, €& quello di reedsicuri solo i punti critici di

accesso dall'esterno o all’esterno di essa,

minaccia piu infida, potrebbe arrivare proprio tiaérno della rete di partenza

cioé dalla intranet con:

accesso abusivo da parte dei dipendenti o ex dipendenti

sottrazione di dati o credenziali di accesso per la clonazione

utilizzo illegale di credenziali di accesso da parte di appaltatori di servizi

15
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La conservazione dell'interezza sta nell'assiafa@asattezza del contenuto
informativo poiché ogni alterazione del dato sidtree inevitabilmente nella
variazione dell'informazione, per cui € importacépire che l'integrita & garantita
solo quando si elimina o si porta a livelli accetiail rischio di cancellazioni,
sottrazioni o modifiche dei dati da parte di sofgein autorizzati.

La sicurezza oggi € costantemente strumentalizzat@me evento
mediatico e fiorente fonte commerciale, ma in eealtsolo un fattore esterno; il
vero valore reale, sta invece in cid che si vypotgeggere, anche se la stragrande
maggioranza gli individui non ha nessuna perceziated valore effettivo delle
informazioni che possiede .

Solo se si calcolano i danni fisici si percepisceltp che si € perso o si
potrebbe perdere e se poi invece si stimano lseguenze relative alla possibile
perdita d'immagine o della violazione della privacgilora il costo del leso non é

quantificabile a priori

art. 2° della Costituzione della Repubblica Italiana

20 Art. 2.: La Repubblica riconosce e garantisce i diritti @abili dell'uomo, sia come singolo sia
nelle formazioni sociali ove si svolge la sua peedita, e richiede lI'adempimento dei doveri
inderogabili di solidarieta politica, economicaceisle

16



1.4 “L’'informazione” : la firma digitale

L'attendibilita e la sicurezza di undirma digitale®* dipendono
principalmente dalla robustezza del sistema diatifia, cioe dall'algoritmo
crittograficd® , per cui si evidenzia che non & impossibileifialre una firma,
ma € solo difficoltoso, perché richiede straordmacapacita di calcolo e
lunghissimi tempi di elaborazione.

la firma digitale offre garanzia quanda

1. la firma e stata calcolata impiegando la chiavevata
corrispondente a quella pubblica utilizzata perdafica

2. il documento informatico firmato non €& stato mochfo dal
momento del calcolo della firma stessa

3. sia possibile verificare la sua autenticita tranlidigest

Messaggio
RICEVUTO DIGEST
Calcolo / (calcolato)
DIGEST
UGUALI
?

- — Decifratura

Firma digitale / Asimmetrica
RICEVUTA DIGEST
(ricevuto)

| Chiave pubblica del mitter |

Figura 3 — schema verifica autenticita della firdngitale

“L DPR 513 del 10 Novembre 1997 Art. tomma b si intende per firma digitale, il risultato
della procedura informatica (validazione) basataiswsistema di chiavi asimmetriche a coppia,
una pubblica e una privata, che consente al soittose tramite la chiave privata e al destinatario
tramite la chiave pubblica, rispettivamente, didene manifesta e di verificare la provenienza e
I'integrita di un documento informatico o di unigmee di documenti informatici

comma ¢) per sistema di validazionesi intende il sistema informatico e crittografion grado di
generare ed apporre la firma digitale o di verifigala validita

(G. U. 13 marzo 1998, serie generale, n. 60)

22| 'acronimo MD5 (Message Digest algorithm 5) indicauin algoritmo crittografico di hashing
realizzato da Ronald Rivest nel 1991 e standarttizzan la RFC 1321.

Questo tipo di codifica prende in input una strimjdunghezza arbitraria e ne produce in output
un‘altra a 128 bit (ovvero con lunghezza fissa 2livalori esadecimali, indipendentemente dalla
stringa di input) che pud essere usata per cakeddafirma digitale dell'input. La codifica avviene
molto velocemente e si presuppone che l'outputo(amiche come "MD5 Checksum" o "MD5
Hash") restituito sia univoco (ovvero si ritieneeckia impossibile, o meglio, che sia altamente
improbabile ottenere con due diverse stringhe putruna stessa firma digitale in output) e che
non ci sia possibilita, se non per tentativi, datire alla stringa di input partendo dalla strimtja
output (la gamma di possibili valori in output éripsa 16 alla 32esima potenza).
http://it.wikipedia.org/wiki/MD5 - Wikipedia, I'&iclopedia libera
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1.5 “L’'informazione” : assume valore legale

|

|

| UTENTE

|

| A

I |

| INTERNET |

| |

|

| RA - CA

I Registration < — Certification

: Authority Authority
RETE Rpv

Figura 4 — schema della struttura di comunicazifutente-RA-CA)

Il certificato digitale €, una struttura dati checdmenta in modo
inalterabile e sempre verificabile, la proveniemiaun qualsiasi documento
informatico, viene infatti definito come l'assod@ze univoca tra una chiave
pubblica e l'identita del titolare (dato che quesissiede la corrispondente chiave

privata).

puo essere utilizzato non solo per l'identificagion
personale degli utenti, ma anche per identificare
server e software distribuiti on-line.

e di tipo standard x.569 per una maggiore
sicurezza di conservazione (per furti) viene
memorizzato su SMART CARY) questo pud
essere utilizzato in due diversi modi:

23X.509: Standard per linvio di certificati digitali defto dalla ITU-T

4 La smart card a microprocessore, grazie alle caratteristichprdiezione dei dati intrinseche
del microchip e alla presenza di un coprocessoitografico che gli consente di eseguire le
principali funzioni crittografiche on-board, si pmne come il mezzo adeguato a proteggere le
chiavi private rilanciando la crittografia come popto tecnologico di base per lo sviluppo di
sistemi informatici sicuri e riproponendo in mamiettecisa la firma digitale come un sicuro e
insostituibile strumento per l'autenticazione idehtificazione degli individui, per la verifica
dellintegrita di insiemi di dati e per il non rigo delle transazioni.
http://it.wikipedia.org/wiki/Smart_card
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a livello commerciale

tutela unicamente I'aspetto tecnico perché gareat®lo la sicurezza per
il trasferimento dei dati (documenti informati@)non ha valore legale,
per cui puo essere rilasciato a vista.

con valore legale

€ una garanzia, in quanto con l'apposizione déliasf digitale sostituisce
I'apposizione di sigilli, timbri ecc. ed € equivate alla firma autografa,
ma soprattutto & perseguibile penalmente da clfiéa i@ uso non corretto
(frodi, falsificazioni) ecc.

L'ltalia, e stato infatti il primo paese europe aver attribuito piena
validita giuridica ai documenti informatici grazala leggeBassaninf® ed al
ruolo svolto da AIPA (Autorita per [lInformatica nelle Pubbliche
Amministrazioni). Con l'introduzione del documemdéormatico nella normativa
italiana, avvenuta con DPR 513 del 10 Novembre 1997, registrato alla Corte
dei Conti il 6 Marzo 1998la firma digitale?’ & equiparata a tutti gli effetti di
legge a quella autografa. Nel decreto legge e meliele tecniche di attuazione
sono definite le modalita tecniche di generazioekadirma e dell'infrastruttura
necessaria al suo corretto funzionamento. Per tgdidentita dei soggetti che
applicano la firma digitale con valore legale oceoche I'ente certificatore
(Certification Authority) sia iscritto in un elencgubblico consultabile
telematicamente; ed € proprio 'AIPA ad occupdedia predisposizione, gestione

e aggiornamento di queste informazioni. Per tantertificati riconosciuti dalla

% Legge n. 59 del 15 Marzo 1997 Art. 15gli atti, dati e documenti formati dalla Pubblica
Amministrazione e dai privati con strumenti infotinao telematici, i contratti stipulati nelle
medesime forme, nonché la loro archiviazione entissone con strumenti informatici, sono
validi e rilevanti a tutti gli effetti di legde

% Regolamento recante i criteri e le modalita per laformazione, l'archiviazione e la
trasmissione di documenti con strumenti informaticie telematicia norma dell'art. 15, comma
2, della legge 15 marzo 1997, n. 59

?" DPR 513 del 10 Novembre 1997 Art. tomma b si intende per firma digitale, il risultato
della procedura informatica (validazione) basataiswsistema di chiavi asimmetriche a coppia,
una pubblica e una privata, che consente al soittose tramite la chiave privata e al destinatario
tramite la chiave pubblica, rispettivamente, didere manifesta e di verificare la provenienza e
I'integrita di un documento informatico o di unigmee di documenti informatici

comma ¢) per sistema di validazionesi intende il sistema informatico e crittografion grado di
generare ed apporre la firma digitale o di verifigala validita

(G. U. 13 marzo 1998, serie generale, n. 60)
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legge italiana sono emessi solo da iscritte nell’elenco
dei certificatori AIPA .

La Certification Autority o (CA) e un ente puldwio privato che, come
terza parte fidata, emette certificati digitaliani attesta il legame tra un utente e
la propria chiave pubblica. Una CA per ragionsitiurezza puo avvalersi di una
organizzazione/i esterna/e chiamata/e Registradiothority (RA) (Autorita di
Registrazione) per l'identificazione degli utenkiecrichiedono la certificazione
delle chiavi pubbliche e per la consultazione disgfiitti. (vedi fig. 4)
Come si vede dalla figura, la CA non é accessialéesterno, infatti € la RA che
interagisce tra l'utente e la CA nel primo casaa (aternet) nel secondo caso (via
RPV?®), questo perché & imposto per ragioni di sicuredzdl’ AIPA a tutte le

aziende che vogliono essere iscritte nell’elengtfmatori.

Le principali funzioni svolte da una CA sono

Autenticazionedell'identita dei richiedenti

Validazione delle richieste di certificati

Emissionedei certificati

Revocao Sospensionalei certificati

Gestionedi un archivio dei certificati

Pubblicazionedei certificati emessi
Pubblicazionedell'elenco dei certificati revocati o sospesi
Riemissionedei certificati alla scadenza

Come e stato accennato precedentemente, I'AIPA mmpall’ente che vuole
essere iscritto nell’elenco pubblico dei certifaatle misure minime di sicurezza,

in conformita alla leggi vigenti.

Alcuni articoli fondamentali del DPCKF 8 febbraio1999

Art. 11 Informazioni contenute nei certificati:

1. | certificati debbono contenere almeno le segueftrmazioni:
a. numero di serie del certificato

b. ragione o denominazione sociale del certificatore

“ RPV: Rete Privata Virtuale

% DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 8 febbraio 1999
Regole tecniche per la formazione, la trasmissidae,conservazione, la duplicazione, la
riproduzione e la validazione, anche temporale, dtmiumenti informatici ai sensi dell'art. 3,
comma 1, del decreto del Presidente della Repubhlicnovembre 1997, n. 513.

Gazzetta Ufficiale n. 87 del 15-04-1999
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c. codice identificativo del titolare presso il aéitatore;
d. nome cognome e data di nascita ovvero ragionenmihinazione sociale del titolare;
e. valore della chiave pubblica;
f. algoritmi di generazione e verifica utilizzabili;
g. inizio e fine del periodo di validita delle chiav
h. algoritmo di sottoscrizione del certificato.
2. Dal certificato deve potersi desumere in modagimeocabile la tipologia delle chiavi.
3. Se il certificato e relativo ad una coppia deghdi sottoscrizione, in aggiunta alle informazio
prescritte dal comma 1, possono essere indicati:
a. eventuali limitazioni nell’'uso della coppia diiaki;
b. eventuali poteri di rappresentanza;
c. eventuali abilitazioni professionali.
4. Se il certificato & relativo ad una coppia diashidi certificazione, in aggiunta alle informazion
prescritte dal comma 1, deve essere altresi irallzago delle chiavi per la certificazione.
5. Se il certificato € relativo ad una coppia dieshiidi marcatura temporale, in aggiunta alle
informazioni prescritte dal comma 1, debbono esselieati:
a. uso delle chiavi per la marcatura temporale;

b. identificativo del sistema di marcatura temporeake utilizza le chiavi

Art. 43
Registro dei certificati

1. Nel registro dei certificati debbono essere pr@seseguenti elementi:
a. i certificati emessi dal certificatore;
b. la lista dei certificati revocati;
c. la lista dei certificati sospesi.
2. Il certificatore puo suddividere le liste deitifrati revocati e sospesi in piu liste distinte.
3. Il certificatore puo replicare il registro deiriécati su piu siti, purché sia garantita la
consistenza e l'integrita delle copie.

4. Il registro dei certificati € accessibile a queds soggetto secondo le modalita previste

dall’articolo 13
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1.6 “L’'informazione” : estorta

Una minaccia sempre in agguato sulla rete cansist furto o dirottamento
della sequenza del numero dei pacchetti; & péssitfatti che un ignaro utente
su un sistema informatico sia vittima di un attadagparte di un hacker o simile;
cioe: lo user & convinto di inviare i suoi dati, adempio le credenziali di
autenticazione per l'accesso alla sua banca durardeconnessione al sito on-
line, invece, un intruso ha dirottato la sessione cdllegamento su una
destinazione sostitutiva illegale

I problema dell'autenticazione essenzialmente sist&@ nella verifica
dellidentita di una persona o di un’altra entiuesto problema e' sempre stato
importante e si e trasformato in una necessitale@viluppo sempre crescente
dei nuovi mezzi di comunicazione. Infatti oggi aiie I'obbligo di assicurarsi
che all'altro estremo della connessione vi siatteffenente la persona che ci si
aspetta e non qualche male intenzionato.

Gli schemi di autenticazione si basano generalmesuk possesso di
informazioni segrete da parte dell'utente ed ewmente anche da parte del
sistema di autenticazione, fornendo cosi divexsllii di funzionalita stabiliti in

base ad un compromesso tra prestazioni e livekocdrezza.

FASE A:

MITTENTE DESTINATARIO

HACKER

L'hacker si mette in ascolto sul canale che callélg
MITTENTE al DESTINATARIQercando di identificare
la possibile connessione da rubare, per sostiuion la
sua, nell' attesa, cerchera di registrare in mamaier
corretta tutta la sequenza, dei pacchetti che titane.
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FASE B:

MITTENTE DESTINATARIO

ollegamento interrotto

HACKER

L' hacker € riuscito ad interrompere il collegament
della macchina del mittente rendendola in operativa
mittente ritiene che sia caduta la connessione.

L' hacker ha ormai il pieno controllo della situarie e
si sostituisce pienamente al mittente inviando e
ricevendo.

Figure 5 e 6 - schema base di un attacco — fudicottamento

Tutte le comunicazioni elettroniche possono esseeecettate e i dati
In esse contenuti copiati e/o rettificati

I punti piu vulnerabili e sensibili ad una localizione del traffico sono i
punti di gestione e di concentrazione della reraeorouter, le gateway i
commutatori e serverdi rete.

I' ascolto clandestino di fatto pud assumere devdosme, dall'accesso

fisico alle linee della rete, alla sorveglianzdeleadiotrasmissioni
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“Chiunque, fuori dei casi consentiti dalla legge, i nstalla...”

Art. 617  bisc.p .

30 Articolo 617 bis c.p Installazione di apparecchiature atte ad intercattaod impedire
comunicazioni o conversazioni telegrafiche o telefche. Chiunque, fuori dei casi consentiti
dalla legge (266 ss. c.p.p.), installa apparatijnsénti, parti di apparati o di strumenti al fine
d’intercettare od impedire comunicazioni o conveisai telegrafiche o telefoniche tra altre
persone € punito con la reclusione da uno a quatind(623 bis).

La pena € della reclusione da uno a cinque anitifatto € commesso in danno di un pubblico
ufficiale (357) nell’esercizio o a causa delle $uezioni ovvero da un pubblico ufficiale o da un
incaricato di un pubblico servizio con abuso detiepoo con violazione dei doveri inerenti alla
funzione o servizio o da chi esercita anche abusvde la professione di investigatore privato(1)

(1) Articolo aggiunto dalla Legge 8 agosto 1974, n. 98.
Norme procedurali

Arresto: facoltativo in flagranza (381 c.p.p).
Fermo di indiziato di delitto: non consentito
Misure cautelari personali: consentite (280, 2§7[x).
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1.7 “L'informazione” : biometrica

L'impiego di tecniche di identificazione biometrith & probabilmente
I'unico metodo piu quotato in grado di risolverproblemi legati alla legittimita e
insostituibilita della presenza fisica di un indiub all’atto dell’autenticazione.
Infatti le caratteristiche biometriche sono estraraate difficili da contraffare, e
soprattutto non possono essere prestate o dimentlablegittimo proprietario

L’informazione contenuta nel nostro corpo, la bidmea risulta essere
quella di maggiore interesse, in questi ultimissanni sia per l'attualita della

materia, che per le problematiche riguardantiilmicralita e sicurezza sociale.

| principali sistemi di indiluazione individuale

L'impronta digitale?
L'iride

Il Dna®*.

La voce

L'ovale del viso

QUESTA DISCIPLINA RISULTA ESSERE USATA PRINCIPALMERERCHE
il dato & presente in tutte le persone
il dato & un carattere distintivo di ogni singahalividuo

il dato si conserva inalterato nel corso del tempo

%! Biometria (dalle parole grechiios = "vita" e metros = "conteggio" o "misura") & la disciplina
che ha come oggetto di studio la misurazione delt@bili fisiologiche o comportamentali tipiche
degli organismi, attraverso metodologie matematektatistiche
http://it.wikipedia.org/wiki/Biometria

%2 Impronta digitale: . & un' impronta lasciata dai dermatoglifi delifai falange delle dita delle

mani. Un dermatoglifo & il risultato dell'alternads creste e solchi. Dermatoglifi sono presenti
sulle palme delle mani, sulle piante dei piedi e mulpastrelli delle dita. Le creste variano in
ampiezza da 100 ai 300 micron, mentre il periodesta-solco corrisponde all'incirca a 500
micron. Sono utilizzate da molto tempo ed estemsesate per I'identificazione degli esseri umani
in generale, e per poterne inoltre rilevare la @nea su oggetti collegati a eventi criminosi
http://it.wikipedia.org/wiki/Impronta_digitale

* Iride: membrana vascolare dell'occhio di colore variatmin forma e funzione di diaframma,
pigmentata, situata posteriormente alla corneavardaal cristallino, perforata dalla pupilla.
http://it.wikipedia.org/wiki/lride_(anatomia)

I modello dell'iride & estremamente complessacearidi informazioni, con oltre 200 punti unici:
I'ride dei due occhi di un medesimo individuo satifferenti. Le caratteristiche delliiride sono
stabili durante la vita di un individuo. http://wwmbiometric.it/tecnologia_iride.php

3 DNA: acido desossiribonucleico o deossiribonucleicanéacido nucleico che contiene le
informazioni genetiche. http://it.wikipedia.orgkiyDNA
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Si ritiene infatti che sia il sistema di sicurezza’piu sicuro in assoluto e
soprattutto che non sono alterabili nel loro eonto le variabili riguardanti i

valori biometrici in esse presenti.

“I dati biometrici di un essere umano sono derivabili dalla misurazione di varie
caratteristiche del corpo o del comportamento. Le dimensioni del cranio e la

conformazione dell'apparato scheletrico, in termini di proporzione fra le sue componenti,

. N . . . ., 35
sono fra le prime variabili studiate nella storia della biometria”.

Di fatto se ogni individuo e unico e ancora norifalsificabile” si deduce
che [l'indentificabilita, di un essere umano seaortdcniche di rilevamento
biometriche possa assumere solo lo stato di univeddicita , nel momento del
confronto. Si deve pero tener presente che non reerfigentificazione o
l'autenticazione dell'interessato risultano essererrette, alcune volte si sono
rilevati errori di incompatibilita, dovuti forsel@cquisizione non corretta del dato
da parte dell’apparecchio o alla alterazione peseasterne di tale informazione

prima dell’archiviazione nel database.

Il settore applicativo che storicamente ha visteceee le tecnologie biometriche e
I” AFIS * - per le impronte digitali -

Le principali applicazioni sono:

per identificazione di criminali

per il controllo di identita di immigrati clandesticivili

per evitare la concessione multipla di beneficicstdlsa identita

per l'identificazione di persone in frontiere, gdi, istituti penitenziari
accessi in zone riservate per elevata sicurezza

% http://it.wikipedia.org/wiki/Biometria

% AFIS: Automated Fingerprint Identification System - Sistema Automatizzato di
Identificazione delle Impront&' AFIS & un sistema hardware e software, che nascerdalkssita

di ridurre i normali tempi di acquisizione e cagdaione dei cartellini decadattilari e dalla
necessita di effettuare una ricerca rapida edasfialelle impronte sconosciute in una banca dati
unica, informatizzata, consultabile dal centro dladperiferia. Le impronte digitali vengono
codificate attraverso un algoritmo, gestito dake&ig. Le ricerche vengono eseguite sia su set di
10 impronte, sia su frammenti d'impronta digitaie, sulle impronte palmari, rilevati dagli organi
di polizia sulla scena del crimine. http://it.wikidia.org/wiki/AFIS_(informatica)
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Ad esempio, il controllo tramite impronta digitaber I'accesso fisico a
locali, laboratori ecc, ha un duplice vantaggio, goanto assicura un’ alta
percentuale di sicurezza, perché limita I'ingregselusivamente alle persone
autorizzate, evita di portare o poter scambiaaegtr utenti le chiavi o il badge,
ma soprattutto c’eé la facoltd di revocare I'acoesamediatamente qualora si
dovessero riscontrare delle incompatibilita “dirdzio” senza bisogno di

sostituire serrature varie.

| sistemi biometrici, in generale presentano dp#euliarita particolari che
spesso si pongono in conflitto, con la riservadeezla privacy; le garanzie e i
diritti della persona non possono essere violatideyo essere trattati in
ottemperanza alle normative di legge vigenti, aigianti il codice della privacy
dlgs 196/2003 (art. 37, comma 1 lett. a).

Ma siamo davvero pronti a rinunciare alla libepar assicurarci l'identita,
sempre e ovunque. Il problema che ci si deve pamgando avanti nel corso del
progresso tecnologico é quello di stabilire fincha punto la privacy debba essere
sacrificata e violata per permettere alle tecn@dgometriche di svilupparsi e
alimentare in alcuni casi I'utilizzo invasivo peslis interessi economici che non

hanno certo nessun legame con la sicurezza sacialprevenzione del crimine.
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1.8 “L'informazione” : acquisita in video

Ai sensi del sensi dé).Lgs 196/2003
“Codice in materia di Protezione dei Dati Persdnali

Art. 13* disposizioni vigenti per il trattamento dei datrgenali mediante videosorveglianza

38

AREA
VIDEOSORVEGLIATA

L rags i porfi .

Figure 7 - modello standard di segnalazione intpiaivideosorveglianza

Se le immagini non sono registrate, sostituire ikkrmine "registrazione" con quello di "rilevazione"

Art. 615 bis Interferenze illecite nella vita priva®

37Art. 13 disposizioni vigenti per il trattamento ddati personali mediante videosorveglianza

% 3.1 Informativa: Gli interessati devono essere informati che stapeo accedere o che si
trovano in una zona videosorvegliata e dell’eveletuagistrazione; cid anche nei casi di eventi e
in occasione di spettacoli pubblici (concerti, niestiazioni sportive) o di attivita pubblicitarie
(attraversaoveb cany. L’informativa deve fornire gli elementi previigtal Codice(art. 13 anche
con formule sintetiche, ma chiare e senza ambiguftattavia il Garante ha individuato ai sensi
dell'art. 13, comma 3, del Codice un modello sefigato di informativa "minima”, riportato in
fac-simile in allegato al presente provvedimentthe pud essere utilizzato in particolare in aree
esterne, fuori dei casi di verifica preliminare isati nel punto successivdl modello &
ovviamente adattabile a varie circostanze. In przsali piu telecamere, in relazione alla vastita
dell'area e alle modalita delle riprese, vannoailtati pitu cartelli. In luoghi diversi dalle aree
esterne il modello va integrato con almeno un avdiscostanziato che riporti gli elementi del
predetto art. 13 con particolare riguardo allelfiaz all'’eventuale conservazione.

Il supporto con l'informativa:

deve essere collocato nei luoghi ripresi o nelle
immediate vicinanze, non necessariamente a contatto
con la telecamera;

deve avere un formato ed un posizionamento tale da
essere chiaramente visibile;

pud inglobare un simbolo o una stilizzazione di
esplicita e immediata comprensione, eventualmente
diversificati se le immagini sono solo visionate o
anche registrate

http://www.garanteprivacy.it/garante/doc.jsp?1D=3882#3_1

28



Il controllo non autorizzato e/o la successiva p@lazione dei dati
derivanti dall’acquisizione dell'informazioni per anzo dell'occhio indiscreto
della telecamera, puo degenerare in una violazmamziale o totale della privacy.

Il fenomeno dilagante rappresentato dai sistemvidieosorveglianza ha, in
quest'ultimi anni, richiamato con una certa prepezione I'attenzione
dell'Autorita Garante della privacy, in ragione ldecomplesse implicazioni
giuridiche introdotte attraverso l'utilizzo sfreoadi tali tecniche di controllo a
distanza, spesso per fobie legate alla sindromia gelura di singole persone.
Invece le tendenze commerciali, vorrebbero far @ensd una oramai proclamata
fiducia della societa nella tecnologia, come stmitoali controllo della criminalita
e della violenza; pura illusione, perché barricamidlietro innumerevoli strumenti
di sorveglianza non si possono risolvere, tuttrabbemi relativi alla sfera della
paura del crimine, insita in tutti noi. Di fattomai si accorge che in realta prende
forma una fobia molto piu grave capace di intaeaguridicamente la persona
con la perdita della propria privacy. Le tecnicheontrollo a distanza, dal punto
di vista della nostra sicurezza, rilevano certamertzioni positive da parte dei
cittadini, soprattutto se queste stesse instal@zsd trovano connesse ad una
centrale di osservazione della polizia di statdl'atena dei carabinieri o di un
istituto di vigilanza, ma se invece tutto questosse nelle mani sbagliate, magari
di altri comuni cittadini o peggio di persone loscle quali osservando
silenziosamente ed a nostra insaputa tutti i montn@e abitudini i utilizzassero

per fini non leciti.?

%9 Art. 615 bis c.p. Interferenze illecite nella vigrivata Chiunque, mediante I'uso di strumenti di
ripresa visiva o sonora, si procura indebitamerdBzie o immagini attinenti alla vita privata
svolgentesi nei luoghi indicati nell’articolo 61¢, punito con la reclusione da sei mesi a quattro
anni. Alla stessa pena soggiace, salvo che il faistituisca piu grave reato, chi rivela o diffonde
mediante qualsiasi mezzo d'informazione al pubbleaotizie o le immagini, ottenute nei modi
indicati nella prima parte di questo articolo. litiesono punibili a querela della persona offesa;
tuttavia si procede d'ufficio e la pena e’ dellxlusione da uno a cinque anni se il fatto e’
commesso da un pubblico ufficiale o ad un incaoichitun pubblico servizio, con abuso dei poteri
0 con violazione dei doveri inerenti alla funziomeervizio, o da chi esercita anche abusivamente
la professione d’investigatore privato (1). (1)iéoto aggiunto dalla L. 8 aprile 1974, n. 98
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Art. 114 Divieto di controllo a distanza neiluogh i di lavoro “°

1. Resta fermo quanto diSPOStO dall'art. 4 della legge
20 maggio 1970, n. 300"

o Art. 50 Notizie o immagini relative a minori ~ *?

1. Il divieto di cui all’art. 13 del decreto del Presidente
della Repubblica 22 settembre 1998 n. 448% di
pubblicazione e divulgazione con qualsiasi mezzo di
notizie o immagini idonee a consentire
l'identificazione di un minore si osserva anche in
caso di coinvolgimento a qualunque titolo in
procedimenti giudiziari in materie diverse da quelle
penale

“D.Lgs 196/2003‘Codice in materia di Protezione dei Dati Persdnali

“LArt. 4 della legge 20 maggio 1970, n. 3@atuto dei lavoratori - Impianti audiovisivi  E’
vietato I'uso di impianti audiovisivi e di altre parecchiature per finalita di controllo a distanza
dell'attivita dei lavoratori. Gli impianti e le appecchiature di controllo che siano richiesti da
esigenze organizzative e produttive ovvero datlarszza del lavoro, ma dai quali derivi anche la
possibilita di controllo a distanza dell'attiviteidlavoratori, possono essere installati soltanto
previo accordo con le rappresentanze sindacalndale oppure, in mancanza di queste, con la
commissione interna. In difetto di accordo, sunizéadel datore di lavoro, provvede I'lspettorato
del lavoro, dettando, ove occorra, le modalita feso di tali impianti. Per gli impianti e le
apparecchiature esistenti, che rispondano alldteastiche di cui al secondo comma del presente
articolo, in mancanza di accordo con le rappreseetsindacali aziendali o con la commissione
interna, I'lspettorato del lavoro provvede entroammo dall’entrata in vigore della presente legge,
dettando all’occorrenza le prescrizioni per I'adegento e le modalita di uso degli impianti
suddetti. Contro i provvedimenti dell'Ispettoratel davoro, di cui ai precedenti secondo e terzo
comma, il datore di lavoro, le rappresentanze salilaaziendali o, in mancanza di queste, la
commissione interna, oppure i sindacati dei lawworatli cui al successivo art. 19 possono
ricorrere, entro 30 giorni dalla comunicazione gedvvedimento, al Ministro per il lavoro e la
previdenza sociale.

“2D.Lgs 196/2003‘Codice in materia di Protezione dei Dati Persdnali

43 Art. 13 del decreto del Presidente della Repubb@asettembre 1998 n. 448pprovazione

delle disposizioni sul processo penale a caridmgutati minorenni  Suppl. Ord. alla Gazz. Uff.

24 ottobre 1988, n. 250.
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2. Analisi generale sul mondo della sicurezza

informatica

2.1 La sicurezza informatica nell’emisfero terrest re

La facilita, con cui oggi si puo accedere ai dévex molteplici servizi
offerti da internet, come I'e-commerce, 'home kiag e tutto quello che é
possibile on-line sta aumentando vertiginosamefgeomeni di tipo criminale. |
nuovi rischi del mercato si manifestano con laftnasazione, la violazione, la
manipolazione e l'alterazione di tutto quello cisulta non essere conforme all’

originale.

La sicurezza € un elemento essenziale, ma nonaahile, troppo spesso
questo fattore viene sottovaluto, dando per scortia¢ azioni ripetute in maniera
sistematica siano sicure o prive di pericolo. Ndmaate, ci preoccupiamo di
proteggere la nostra identita fisica o virtualenpee troppo tardi e solo dopo che
qualcuno ha gia commesso un reato nei nostri cotifranagari utilizzando la
nostra identita per qualche traffico non pulito. gEbprio la prevedibilita delle
azioni, che permette lo studio del comportamen&negando cosi un piano
d’azione che successivamente si potrebbe trasfermsr aggressione.
L’individuazione dell’ obiettivo strategico e iletodo utilizzato per perseguirlo,

si legano sempre sotto un duplice profilo.

La mente umana, anche se ritenuta macchina perifettagni sua
sfaccettatura, € vulnerabile e non prevedibilepraprio su queste due variabili

strettamente legate tra loro che si genera il desid “fattore umano”, cioé la

4 «L'arte dell'inganno” scritto da Kevin David Mitnick insieme a WilliaBimon nel 2001,
pubblicato nel 2002 col titolo original&he art of deception’e uscito in Italia nel 2003
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reazione di ogni singola persona ad un eventsogdjgetto, assumendo cosi
comportamenti diversi nell'istante e nel tempo,sfache il suo modo di agire
spesso influisca, determinando I'alterazione delltato di un’operazione, o di
un’indagine ecc. Si deve tener conto, che la viadtica, ha svuotato I'individuo
di quel serbatoio di valori culturali ed esperierd: vita vissuta, acquisite per
generazioni e tramandate di padre in figlio comiég per cui se rispettare se
stessi, un tempo era segno di onore e fiducia vierpoossimo, attualmente e
avvertito come debolezza e incapacita da coloeostlavvalgono dell'inganno o
della tracotanza per ottenere profitti senza faticagire non conforme alle
aspettative previste per una determinata circoatgnu fomentare il pericolo,

accrescendo allarmismo, paura e incertezza.

" - 3
&4
5,
' 67 #
8
$ 9 4 6
9 '
67 9 /

(
0 Do 67

Il fruitore comune sottovaluta frequentemente pegligenza e non
perfetta conoscenza, la potenza di un computer esson alla rete o la
vulnerabilita dei telefoni cellulari di recente przione, infatti il mondo
sotterraneo e silenzioso di elevata criminalita oimfatica che lavora
silenziosamente si trasforma spesso in trappolapesti sprovvisti individui che
potrebbero trovarsi coinvolti in reati di elevatatig, trasformandosi cosi gli

inseparabili compagni di lavoro e del tempo liberaemici.

Internet € I'ampliamento dell'intelletto dell’lumaaj il “veicolo” piu
potente in assoluto per la comunicazione di magsa, il business e in generale
per tutte le attivita legate alla divulgazione dtinie o simili in tempo reale; per
guesto motivo i dati, viaggiando cosi velocemeatarrivando simultaneamente a

“S http://affaritaliani.libero.it/mediatech/attacchiformatici180110.html
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destinazione, in tempo quasi reale, potrebbercare danno se alteratimiezzi
di comunicazione di nuova generazione ne sono dagpiconfutabile, perché
possono condurci nel sublime viaggio dell'ille¢mlianche senza la nostra

volonta, se utilizzati in modo superficiale o dargnali.

&(

"& 1 /

Un tempo si attribuiva la figura del criminale ad womo o una donna di
bassa cultura e di umile ceto sociale, dispostoogdi compromesso per
affermarsi, per poter condurre una vita agiatal'&tel tecnologica e totalmente
cambiata chi &€ davvero il reo? |l progresso halifitato sia il modo con cui
viene realizzato il crimine, sia l'autore. |l migfa € solitamente consumato in
luoghi di onorato rispetto e da persone insosp#ittabartefice pud essere un
singolo individuo che agisce per proprio conto ogmmppo associato, cioé vere e
proprie compagnie del crimine, organizzazioni chatmwllano particolari settori
dell’economia, con un business fiorente. E’ pertdaindispensabile assicurarsi
che nessuno sottragga mai i dati sensibili, conmagpe fondamentale protezione
contro chi vuole illecitamente appropriarsi delie\altrui per lesionarne l'identita

o 'immagine.

“8 http://www.repubblica.it/2009/11/sezioni/cronaaahux-klan/ku-klux-klan/ku-klux-...
02/11/2009
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2.2 | crimini dai colletti bianchi

Per identificare quei reati commessi ad alto livetlioe da persone
dell'alta societa come avvocati, ingegneri, prefesisti ecc. e non dalla classe
sociale di basso rango come si poteva erroneanprieare, il criminologo
Edwin Sutherland, nel 1939, introdusse con iniee originale White-collar
crime” i crimini dai "colletti bianchi”. Oggi giorno qués vocabolo risulta
essere attualissimo, risuonando frequentementel nrercato finanziario,
nazionale, internazionale e mondiale. Infatti sdetie aziende criminose che si
costituiscono legalmente come societa di tuttoetispcon vere e proprie sedi e
con effettive ragioni sociale (s.p.a. o s.r.l.)édichiarate pulite” sulla piazza, ma
il loro unico scopo finale e il profitto economiccipé quello di poter effettuare
transazioni apparentemente trasparenti, coprencecénl’azione reale, come ad
esempio il riciclaggio di denaro sporco provergemta illeciti precedenti.
Certamente I'uso dei mezzi virtuali in generale eatomputer, carte di credito e
tutto quello che puo viaggiare via rete o via etnmell’anonimato “parziale” ha
facilitato 'ampliamento di questa forma d’illegali Il pericolo maggiore e
quando lalta criminalita bianca di queste assaoi@z degenera in atto
terroristico, cioe il profitto economico si tragiha in matrice politica o
religiosa; in questo caso i pericoli aumentancogaimente e si possono espandere
su tutto il territorio mondiale in brevissimo tempcolpendo intere nazioni, in

frazioni di minuti.

&4 4

64 4 4
47

Il terrore contemporaneo si propone agli ocalli ondo con nuove
sfide, impossibili da affrontare solo mediante telba e strumenti tradizionali, il
volto nuovo della paura desta preoccupazione, spawdo tutti perché agisce in

maniera silenziosa e devastante.

4 (Commissione Europea — Informazioni di contenutgdle e nocivo su internet — Bruxelles, 16 ottd986 )
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IL TERRORE CONTEMPORANEO

7

BioTerrorismo (biologico) Psicologico
Agenti biologici di classe A Stalking
Atti persecutori
Sono i piu pericolosi e in grado ( con ausilio di sms e pc)
di compromettere
la sicurezza nazionale Gaslighting

Manipolazione e
Violenza Psicologica

Obiettivo di un attentato
Generare panico
Arrecare danni economici
Colpire i punti nevralgici
Indebolire I'economia

Cybercrime -CRIMINI INFORMATICI

Cyberterrorismo

Pedofilia — Pedopornografia - Prostituzione

Sabotaggi e Spionaggi Industriali

Frodi - Truffe

Clonazione carte di credito - credenziali di accesso

Furto d’identita — Manipolazione — Falsificazione
Danneggiamento di informazioni dati e programmi informatici
Accesso abusivo ad un sistema telematico

Ecc.



2.3 Analisi Security and Safety

Security: PREVENZIONE , azioni protettive  antecedenti la
realizzazione del crimine

si pensi solo per un istante ad un
sabotaggio mirato reti di fornitura elettrica o idrica, quale possa
essere la grandezza e ripercussione del danno aa sazionale per aver

provocato un disservizio o un 'interruzione daldetto servizio.

La sicurezza é ormai una delle sfide
basilari con cui ci si deve misurare

La politica della sicurezza per fronteggiare i reatdd esempio nell’aziende
e troppo spesso compromessa dagli obiettivi pagigjiungimento del fatturato; il
budget dedicato alla formazione del personale d@nplementazione della
security e costantemente posto in secondo pianoegigenze amministrative,
perché considerato dispendio di denaro e di risBrseve pero purtroppo tener
conto che per poter rimanere al passo con i tefimpprenditore & obbligato dal
mercato attuale, ad investire periodicamente indlegia evoluta con costi che
non sempre vengono ammortizzati e questo soltagrtor@antenere stabile i suoi

beni acquisiti, con conseguenze spesso negatia pecurity

L’incolumita del patrimonio personale e aziendaleséenziale, di fatto la
disciplina penalistica  tutela il domicilio informatico”, “inteso come
un’espansione ideale dell'area di rispetto pertiteral soggetto interessatt |,
essendo la riservatezza informatica e telematicgarata alla riservatezza della
sfera privata, proteggere i dati da furti di ideént permetterebbe di ridurre al

minimo il rischio di incorrere in implicazioni giidiche con sanzioni elevate.

“8 http://www.giustiziapenale.it/?p=43
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Crescono le preoccupazioni persiaurezza nazionalen quanto i sistemi
informativi e le reti di comunicazione sono ormé&nmeenti costitutivi critici di
altre infrastrutture (ad es. reti di fornitura wiied elettrica) e di altri mercati (ad

es. il mercato finanziario internazionale)

Safety: DIFESA ATTIVA azione da mettere in atto durante la

realizzazione del crimine

L'impiego errato e incontrollato delle potentissinge sofisticatissime
strumentazioni tecnologiche da parte di singoli gty o aziende, stanno

evidenziando nella societa moderna l'insicurezzeegae, producendo:

I'individualismo

'antagonismo commerciale

cosi che le proprie paure o i dissesti finanziapesso vengono delegati
abusivamente a degli di strumenti di proteziauene telecamere, gps. e simili
in modo da poter essere sicuri di esaminare tutiell@ che li circonda,

oltrepassando pero in molti casi la soglia dedigalita e violando la privacy

altrui.

REATO di STALKING *° ART. 612bisc.p.

9 http://www.repubblica.it/esteri/2010/08/09/newsédsivo_stalking-6174607/

¥ Reato di Stalking LEGGE 23 Aprile 2009 n. 38 - ART. 61#s c.p Atti persecutori — Salvo
che il fatto costituisca pitu grave reato, € purdtm la reclusione da sei mesi a quattro anni
chiunque , con condotte reiterate, minaccia o nleduno in modo da cagionare un perdurare e
grave stato di ansia o di paura ovvero da ingeaemrfondato timore per I'incolumita propria o di
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Il termine stalking deriva dall’inglesdo stalk termine tecnico traducibile
nell’italiano “fare la posta” e riconducibile a umsieme di comportameniipetuti

intrusivi di sorveglianza controllg ricerca di contattce comunicazione nei

confronti di una vittima, infastidita e/o preocctgpa

{
|
i
|

| IL MESSAGGERO
VENERD]

b i | 20novevsne so00 PERUGIA 43
[ ]

Lo strumento classico per In un caso denunciato allo sportello . Anche i social network sono

|nfas1|dlre il proprio o la propria anti stalking dell’Adoc e poi in g diventati "terreni di conquista” da

“ex” € il telefono: gli stalker C questura un uomo & stato |nsegum1 parte di persone che non si

chiamano ad ogni ora del giomno e & in auto dalla ex compagna che, 5 arrendono ad una relazione

della notte, “coltivando” le insieme al nuovo partner, ha . sentimentale finita. |l tutto inviando

persecuzu)m anche inviando tentato di mandarlo fuori strada. A messaggi contro gli ex o

messaggini a ripetizione bordo c’era anche il figlio dei due minacciando gesti autolesionistici

s 5
T e TF b e VOLUZTOTYE

(¢ pure la manipolazione psicologica
Si chlama “gaslighting”, spinge le persone a dubitare di se stesse

Bullismo e stalking stanno sfo-  aggiornare i sistemi per combat-
ciando in altre tipologie di atti  terli». Una sfida anche dal punto
persceutori: le minacce diventa-  di vista della prevenzione. <l
temediatiche, viaggiano tramite  protocollo siglato con 1a Provin-
internet ed i social network. Pro-  cia-spiegal'avvocato Paolo Ros.
Drio questi ultimi (Faccbook in i, docente di Diritto presso
I'Universita di Perugia - prevede

a formazione di un archivio di
Hfuaniont® che potiebbers o
ventare oggetto di studio anche
da parte deil'ateneo con il quale
valuteremo la possibilita di una
sione ¢io che pensa o grede.  converzione peravviare unostu-
«Nuove: ntro  dio La batta-
cuilosportello anti- slalkmg vuo-  glia si combatte anche sul lato
le combattere - annuncia Angelo  culturale, per evitare il rischio
Garofalo, presidente Adoc Um- — emulativo o il rigetto verso I'an-
bri - La sfida & lanciata.
1dauraccoluc,alm!entare:tudm F.Nu
ricerche su tali fenomeni, cosi da  nemobuzEmoeRvAT

Figura 7 — “IL MESSAGGERO” — UMBRIA - venerdi 2@vembre 2009

un prossimo congiunto o di persona al medesimotdegta relazione affettiva ovvero da
costringere lo stesso ad alterare le proprie alniitwid vita.
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2.4 Attacchi famosi dei giorni nostri...

5 attacchi piu famosi
“ venerdi 05 novembre 2010
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2.5 La Pedofilia in Rete

La sconfinata superficie in cui agisce internefrt@ spesso molti pedofili a
procurarsi contatti con minori e reperire materipbrnografico nascondendosi
dietro 'anonimato, con l'illusione che conservanguesta riservatezza possano
compiere indisturbati questi delitti. Il contrastocrimini di pedofilia commessi

attraverso I'impiego della rete sono disciplinate:

dall’'art. 14 Legge. 269/1998

“Nell’ambito dei compiti di polizia delle telecomigazioni, definiti con il decreto di cui
all'articolo 1, comma 15, della legge 31 luglio IQT. 249, I'organo del Ministero dell'interno
per la sicurezza e la regolarita dei servizi digmbmunicazione svolge, su richiesta dell’autorita
giudiziaria, motivata a pena di nullita, le atti@itoccorrenti per il contrasto dei delitti di cui kg
articoli 600-bis, primo comma, 600-ter, commi prirsecondo e terzo, e 600-quinquies del codice
penale commessi mediante I'impiego di sistemi médici o mezzi di comunicazione telematica
ovvero utilizzando reti di telecomunicazione dispdinal pubblico. A tal fine, il personale
addetto puo utilizzare indicazioni di copertura,che per attivare siti nelle reti, realizzare o
gestire aree di comunicazione o scambio su refistemi telematici, ovvero per partecipare ad
esse. |l predetto personale specializzato effettoa le medesime finalita le attivita di cui al
comma 1 anche per via telematica”
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Art. 600 quaterl c.p. Pornografia virtuafé

* egge 3 agosto 1998, n. 26%rme contro lo sfruttamento della prostituziodella pornografia,

del turismo sessuale in danno di minori, quali murme di riduzione in schiavitpubblicata nella
Gazzetta Ufficialen. 185 del 10 agosto 1998
%3 http://www.poliziadistato.it/articolo/10243-cosipiedofili_adescano_i_bambini_in_rete

>Art. 600 quaterl c.p. Pornografia virtuale:e disposizioni di cui agli articoli 600-ter e
600-quater si applicano anche quando il materigenggrafico rappresenta immagini virtuali
realizzate utilizzando immagini di minori degli andiciotto o parti di esse, ma la pena e’
diminuita di un terzo. Per immagini virtuali sitétmdono immagini realizzate con tecniche di
elaborazione grafica non associate in tutto o imtepa situazioni reali, la cui qualita di
rappresentazione fa apparire come vere situazmmieali Art. inserito ex legge .6/2/2006 n.38
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2.6 | nuovi crimini informatici studiati con
le Scienze FORENSI

Con il tema “crimini informatici” si comprendo\dirsi ambienti e settori
di studio completamente diversi e opposti tra,lona che hanno in comune un
punto focale fondamentale la virtualita. Infattipeprio questo contesto astratto
della realta, che avendo prodotto principalmentevneanali di iterazione, nel
commercio, nelle relazioni interpersonali ecc. modo incontrollato, alimenta
costantemente il pericolo telematico; facendo s ¢ta “scena del crimine”
tradizionale, dal mondo reale si trasferisca @bectronic crime scene”.

Dal punto di vista criminologico I'analisi risultgasta e particolarmente
interessante, perché ha aperto scenari sorprengentjuanto riguarda le tecniche
operative per le indagini investigative e i mezuiaawerso cui si effettua I'attivita
di investigazione. La criminalistica e le scienpeehsi sono di fatto, discipline
relativamente giovani per il nostro paese, ma &ntraprimo piano per esaminare,
analizzare e interpretare sul campo, come I'evohe tecnologia si interagisca
sull’area criminale al fine di ricostruire I'episodcriminoso, costituente il reato e
I'identificazione del artefice. Nel processo pengleste dottrine, hanno assunto
un’'importanza vitale, per garantire e assicuraraginalita delle fonti di prova.

Ogni fenomeno criminale, che si avvale della témgia informatica per
compiere un abuso e' definito un CYBERCRIME. | iréafiormatici infatti sono
accomunati da due fattori: 'impiego della tecnadognformatica per compiere
'abuso e il servirsi dell’elaboratore per la reahzione del fatto. Qualsiasi

misfatto perpetrato a mezzo di sistema informatitelematico come ad esempio:

frode informatica
art. 640 ter. c.p .

accesso abusivo ad un sistema informatico o telemat ico
art. 615 ter. c.p .

cognizione, interruzione o impedimenti illeciti di comunicazioni o

conversazioni telegrafiche o telefoniche
art. 617 - bis-ter-quater-quinquies c.p.,
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danneggiamento di informazioni dati e programmi inf ormatici
art. 635 bis-ter-quater-quinquies c.p .,

rientrano nell’ampio scenario dei CRIMINI INFORMACTI.

Tale realta sara analizzata, nei successivi capitolprimis in relazione alla
normativa di legge vigente sia a livello nazionatthe comunitario;
successivamente si osservera come si attua il agtatre si risponde a questo

avvenimento con l'ausilio degli strumenti dib¢aatorio consentiti per

I'indagine di tipo scientifica Computer Forensics

DISCIPLINA CHE SI OCCUPA di

Identificare
Acquisire
Preservare

Analizzare la documentazione delle memorie
rilevate nei computer, memory card, cellulari di
ultima generazione ecc .

al fine di mettere in evidenza le prove per scopndagine.

Le regole fondamentali per dimostrare che le falhtprova presentate siano
effettivamente aderenti agli scopi:

Completezza dell’acquisizione
Integrita dei dati acquisiti

Paternita dei dati (provenienza)
Esaminabilita dei dati acquisiti
Verificabilita delle procedure eseguite

Riproducibilita dei processi eseguiti
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3. Analisi Legale

3.1 Esame dell'attuale normativa di legge in meri  to al diritto

informatico, per la sicurezza dell’ informazioni

DECRETO DEL PRESIDENTE DELLA REPUBBLICA
28 luglio 1999, n.318

Regolamento recante norme per l'individuazionesdweisure minime di sicurezza
per il trattamento dei dati personali, a normdatticolo 15, comma 2,
della legge 31 dicembre 1996, n. 675

(Pubblicato sulla GU n. 216 del 14-9-1999)

sostituito con

( Suppl. ord. alla Gazzetta Ufficiale Serie gen. 174 del 29 luglio 2003)

dal

Decreto Legislativo
n 196 30 giugno 2003
Codice in materia di
PROTEZIONE dei DATI PERSONALI

Il testo unico sulla privacy si compone di tre parti e tre allegati:

1. disposizioni generali

2. disposizioni particolari per specifici settori

3. ledisposizioni relative alle azioni di tutela dellteressato e
sanzioni
allegato A, codici di deontologia / condotta
allegato B, il disciplinare tecnico in materia disore minime
di sicurezza
allegato C, sui trattamenti non occasionali efegitin ambito
giudiziario o per fini di polizia
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o Art. 1 Diritto alla protezione dei Dati Personal i

Chiunque ha diritto alla protezione dei dati personali che lo riguardano.

o Art. 15 Danni cagionati per effetto del trattamento

1. chiunque cagiona danno ad altri per effetto del
trattamento dei dati personali & tenuto al risarcimento
ai sensi dell'articolo 2050 del codice civile.

2. 1l danno non patrimoniale € risarcibile anche in caso
di violazione dell'art. 11°°

0 Art. 31 Obblighi di sicurezza

1. | dati personali oggetto di trattamento sono custoditi
e controllati, anche in relazione alle conoscenze
acquisite in base al progresso tecnico, alla natura dei
dati e alle specifiche caratteristiche del trattamento,
in modo da ridurre al minimo, mediante I'adozione di
idonee e preventive misure di sicurezza, i rischi di
distribuzione o perdita, anche di accesso non
autorizzato o di trattamento non consentito alla
finalita della raccolta.

Art. 2050 del c.c. Responsabilita per lesercizio di attivita pericolse
Chiunque cagiona danno ad altri nello svolgimentardattivita pericolosa, per sua natura o per
la natura dei mezzi adoperati, € tenuto al risazaitm, se non prova di avere adottato tutte le
misure idonee a evitare il danno.

%6 Art. 11 Dlgs 196/03 -Modalita del trattamento e requisiti dei dati
1. | dati personali oggetto di trattamento sono:

a) trattati in modo lecito e secondo correttezza;

b) raccolti e registrati per scopi determinati, esple legittimi, ed utilizzati
in altre operazioni del trattamento in termini catipili con tali scopi;

C) esatti e, se necessario, aggiornati;

d) pertinenti, completi e non eccedenti rispetto &halita per le quali sono
raccolti o successivamente trattati;

e) conservati in una forma che consenta l'identificagi dell'interessato per
un periodo di tempo non superiore a quello necessayli scopi per i
quali essi sono stati raccolti 0 successivameattatr.

2. | dati personali trattati in violazione della digina rilevante in materia di trattamento dei
dati personali non possono essere utilizzati.
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L’attacco di pirateria informatica, nellaag parte dei casi € caratterizzato
dallo studio preventivo della debolezza dei sist@riarmatici e telematici

Art. 34 Trattamento con strumenti elettronici

1. Il trattamento di dati personali effettuato con
strumenti elettronici e' consentito solo se sono
adottate, nei modi previsti dal disciplinare tecnico
contenuto nell'allegato B), le seguenti misure
minime:

a) autenticazione informatica

b) adozione di procedure di gestione delle credenziali di
autenticazione

c) utilizzazione di un sistema di autorizzazione

d) aggiornamento periodico dell'individuazione dell'ambito del
trattamento consentito ai singoli incaricati e addetti alla
gestione o alla manutenzione degli strumenti elettronici

e) protezione degli strumenti elettronici e dei dati rispetto a
trattamenti illeciti di dati, ad accessi non consentiti e a
determinati programmi informatici

f) adozione di procedure per la custodia di copie di sicurezza, il
ripristino della disponibilita’ dei dati e dei sistemi

g) tenuta di un aggiornato documento programmatico sulla
sicurezza

h)adozione di tecniche di cifratura o di codici identificativi per
determinati trattamenti di dati idonei a rivelare lo stato di
salute o la vita sessuale effettuati da organismi sanitari

VIOLAZIONE

ILLECITO

Civile Penale

Amministrativo
REATO

Figura 8 — schema dalla Violazione al Reato
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VIOLAZIONE

Trasgressione, infrazione, inosservanza di leggime o accordi

REATO

e un fatto umano, commissivo o omissivo, al quatdihamento giuridico
ricollega una sanzione penale in ragione del fatte tale comportamento sia
stato definito come antigiuridico in quanto cosstte un'offesa ad un bene
giuridico o un insieme di beni giuridici (che poascessere beni di natura
patrimoniale o anche non patrimoniali) tutelati dafdinamento da un‘apposita

norma incriminatrice. Rientra, quindi, nella pit g categoria dellillecito’

Art. 27

della Costituzione della Repubblica Italiana
La responsabilita penale é personale.
L'imputato non é considerato colpevole sino alladamna definitiva.

Le pene non possono consistere in trattamenti @aorrsenso di umanita e
devono tendere alla rieducazione del condannato.

Non &€ ammessa la pena di morte

*" http://it.wikipedia.org/wiki/Reato
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Legge 23 dicembre 1993 n. 547
Modificazioni ed integrazioni alle norme del codigenale
e del codice di procedura penale

in tema di criminalita informatica

Gazzetta Ufficiale n. 305 del 30 dicembre 1993

Legge 18 marzo 2008, n. 48

Ratifica ed esecuzione della Convenzione del Calisig Europa sulla

criminalita informatica, fatta a Budapest il 23 n@mbre 2001,

e norme di adeguamento dell'ordinamento interno

Gazzetta Ufficialen. 80 del 4 aprile 2008 - Supplemento ordinari@ 9.

maggiori tutele per i dati personali

sanzioni piu pesanti per i reati informatici;

norme di contrasto piu efficace alla pedopornogaafi rete
sanzioni anche a carico delle societa

possibilita per le forze dell'ordine di chiederepbvider il
congelamento dei dati telematici per 6 mesi

Il Codice di Procedura Penale, entrato in vigor@4l ottobre 1989 e
caratterizzato dalla netta separazione fra INVESU®NE e
GIURISDIZIONE, cioé il precedente codice concen&raella figura del giudice
istruttore le funzioni di accusatore e di giudide.virtu di questa sua duplice
funzione il giudice provvedeva contemporaneameltaeriaerca dell’acquisizione
e alla valutazione delle prove, indipendentememtéatteggiamento delle parti.
Per tale motivo all’epoca era definito di tipo IN@UITORIO, invece l'attuale
sistema viene denominato di tipo ACCUSATORIO.
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I PUBBLICO MINISTERO é&, stato quindi privato deofgri riconosciuti
dal vecchio ordinamento, in tema di formazione algifova e di decisione sulla
liberta personale dell'indagato che egli esercitagha fase istruttoria del codice
precedente, tali poteri oggi spettano invece es@uogente al GIP (giudice per le

indagini preliminari) arbitro imparziale tra ACCUSADIFESA
Art. 326 c.p.p.
Finalita delle indagini preliminari
“Il pubblico ministero, unitamente alla polizia giiziaria, svolgono nell’ambito

delle proprie rispettive attribuzioni le indagineoessarie per le determinazioni
inerenti all’esercizio penale”

Art. 327 c.p.p.

Direzione delle indagini preliminari

“Il pubblico ministero dirige le indagini e dispondirettamente della polizia
giudiziaria che, anche dopo la comunicazione delidizia di reato, continua a
svolgere attivita di propria iniziativa secondo heodalita indicate nei successivi
articoli”

Art. 327 bis c.p.p.

Attivita investigativa del difensore

Art. 329 c.p.p.

Obbligo del segreto
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Art. 354 bis c.p.p.
Accertamenti urgenti sui luoghi, sulle cose e sullgersone. — Sequestro
“Gli ufficiali e gli agenti di polizia giudiziariacurano che le tracce e le cose

pertinenti la reato siano conservate e che lo stipluoghi e delle cose non
venga mutato prima dell'intervento del pubblico isiero”

Art. 360 bis c.p.p.
Accertamenti tecnici non ripetibili
“Quando gli accertamenti previsti dell’art. 359 tigrdano persone cose e luoghi
il cui stato & soggetto a modificazione, il pubbliinistero avvisa, senza ritardo,

la persona sottoposta alle indagini, la personasdf del reato e i difensori del
giorno, dell’incarico e della facolta di nominar@rsulenti tecnici”
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3.2 Analisi dell’ attivita investigativa e le inda  gini tecniche

ATTIVITA
INVESTIGATIVA
INVESTIGAZIONE INVESTIGAZIONE
PREVENTIVA GIUDIZIARIA
(intelligence) Presuppone il
Ha per lo piu lo verificarsi di un
scopo di analisi evento delittuoso e
studio e prende awvio a
prevenzione dei seguito della
fenomeni criminosi noti tia criminis
INDAGNI INDAGNI
DIRETTE INDIRETTE
TECNICHE
Sono dette indagini di
Sono dette indagini di acquisizione
acquisizione probatoria soggettiva
probatoria oggettiva in in quanto si svolgono
quanto si svolgono fuori della scena del
immediatamente su crimine
situazioni, luoghi o
cose pertinenti il reato acquisizione di
e materiale della scenf informazioni , notizie
del crimine
FASE DI FASE DI

ACCERTAMENTO

RILEVAMENTO

Trasformazione

Acquisizione dei
degli indizi in prove

dati
degli elementi
materiali
senza alcuna
elaborazione o
valutazione degli
stessi

Qualsiasi investigazione tende ad ottenere:

la ricostruzione del fatto criminoso
le prove dell’'evento
I'identificazione dell’autore

ANTE FACTO - IN FACTO -- POSTFACN




4. Aspetto Tecnico

4.1 COMPUTER FORENSICS in laboratorio

Il ruolo dell'informatica nella scena del crimine

Si precisa che qualsiasi tipo di reperto rinvergtla scena del crimine
arriva in laboratorio chiuso:

0 busta sigillata e numerata anti apertura
o0 impacchettato con sigillo in piombo
0 impacchettato con sigillo in cera lacca

E’ per tanto fondamentale che le fonti di provansi preservate, in ogni

loro parte e non subiscano infiltrazioni o contaszioni da agenti esterni alla
scena del crime.

Fase 1: REPERTAMENTOdella fonte di provaA - telefono cellulare:

in questa prima fase si fotografa il repeo dalla fig. 9 € possibile vedere che
I'apparecchio é posto:

- su carta “segnaletica” per evidenziare le dimensidn
ogni suo componente

§

A EmnE:
Figura

— reperté

sul lato posteriore in modo da poter visualizzamati
tecnici della casa costruttrice ( IMEP% e privato di
batteria SIM*° e Memory Card

*¥IMEI : (International Mobile Equipment Identity), composia 15 cifre, che & riportato su di una

etichetta all'interno del telefonino generalmerniticsla batteria Dall'l luglio 2004 € entrato in
vigore l'accordo tra i gestori nazionali di teleformobile per rendere inutilizzabile il telefono
cellulare anche se si cambia la scheda teleforé¢sl (card). Il codice IMEI viene inviato al
Gestore di cui si sta usando la scheda teleforlleaa@ensione del cellulare e all'inizio di ogni
telefonata effettuataPertanto, se il codice IMEI € inserito in una "iddist" comune a tutti gli
Operatori, € possibile inibire I'uso di qualsiasheda e, quindi, il telefonino risulta inutilizzéhi
http://www.newssms.it/blocco_imei.php

%9 SIM: Subscriber Identity Module
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Fase 2. ACQUISIZIONE della fonte di prova - telefono cellulare

Figura 10 — repertd nel momento dell'acquisizione :

In questa fase il cellulare (spento) e riassemblébatteria + SIM + Memory
Card) & stato collegato tramite cavo all’UFEQ sinistra, a destra memoria sb

- e sistema specifico usato per I'analisi forense d
cellulari in tempo reale

- ¢ utlizzato per estrarre le informazioni vitali
contenute all'interno di tutti i telefoni cellulari
presenti sul mercato compresi quelli ultimissima
generazione

L’'UFED puo estrarre tutte queste informazioni darcendo dettagliati Report:

Contacts
SMS text messages

Deleted text messages (SIM/USIM)

Call history (Received, Dialed, Missed)
Audio

Video

Pictures and images

Ringtones

Phone details (IMEI / ESN, phone number)

“@ importante evidenziare che nei report geneeigono riportate le stringhe di HASH
MD5 e SHA256 in modo “da congelare” i dati rilevatiodotti dall’analisi, nell'ora
dell'estrazione ed evitare qualsiasi modificaziomello stato dell’'apparecchio

successiva”

8 UFED: Universal Forensics Extraction Device
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Fase 3: ANALISI della fonte di prova - telefono cellulare
Phone Examination Report Properties

Selected Manufacturer: LG GSM

Selected Model: P500 Optimus Cne (Android)

Detected Manufacturer: LGE

Detected Modal: LG-P500

Revision: 2.2 FRF91 eng.nedbal19.park.20101123.100323
IMEL 354043042347940

ICCID: 89390100000193054309

M, |50iaanoie
Extraction end datetime: 04/10/11 10:58:16
Connec‘t

UFED Version: Software: 1.1.7.8 UFED , Full image: 1.0.2.7 , Tiny image: 1.0.2.1
UFED S/N: 5531439
Note: This device is using client in order to communicate with UFED

I/

Phone Examination Report Index

Contacts Selected
SMS - Text Messages Selected
Calendar/Notes/Tasks Selected
Call Logs Selected
Images Not Selected
Ringtones Not Selected
Augdio Not Selected
Video Not Selected

Phone Contacts

e amn .,

 (Memory: Phone)

+39338711

file://C:\Documents and Seitings\lda\Desktop\RIS\UFED LG GSM P500 Optimus On... 06/10/2011

Mobile:

Figura 11 — REPORT UFED pag. 1

Per ragioni di tutela della privacy sono sta#incellati i nomi contenuti
nella MEMORY PHONE e in maniera parziale il numeli telefono MOBILE
in INCOMING and OUTGOING.
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#2 (Memory: Phone)

Mobile: +3933957(

| #3 (Memory: SIM)

Phone SMS - Text Messages

SMS MD5 Hash)\5B1C79034457280FBA40ESAE44325167
SMS SHA256 Hash: FF52136D AA7Q07F7 315A898 CO10F83 04DBE45 C5C46FE DSBC2B1

52D
Date &
# | Number | Name Time SMsSC Status | Folder | Storage | Type Text
22/06/11 R,
1 N 1]12:04:43 | +393358822000 | Read |Inbox |Phone [Incoming
(GMT) .
Tim Informa:
chiamando il 40916
02/09/41 puoi controllare il
. . tuo credito residuo e
2140916 |[N/A (('.)GSIJI%SO +393358822000 | Read |Inbox |Phone {Incoming e opzion attive,
ricaricare ed essere
sempre aggiornato
sulle ultime novita'
a
16/09/11 -
3 F. 11:08:41 | +393358824000 { Read |Inbox |Phone |incoming
(GMT) t -
£ - f
Gentile cliente, la
23/09M11 soglia di spesa
4140916 | N/A 17:26:58 | +393358823500 |Read |Inbox |Phone }lIncoming [ mensile peril
(GMT) traffico dati si e
rinnovata. Info119

* Phonebaook name lookup used to retrieve names

Calendar

|#

Figura 12 — REPORT UFED pag. 2



Examination Report Page 3 of 5
Calendar Information Not Available

Notes

|
Notes Information Not Available

Tasks

|2
Tasks Information Not Available

Phone Incoming Calls List

CLOG MD5 Hash: §2075919D0A996772F FO0ABOAQF58ECE

CLOG SHAZ256 Has
FATE30E 42E15F

: FF75A5C4 635D26C O00F4FB1 9E37CC7 7TB1A4AE 7F4D6BB 5281287

# Type Number Name Date & Time Duration
1 |incoming +3933384¢ - Y ouTy |0:00:16
2 Incoming +39119100 N/A gg/gg/é; (GMT) 0:01:03
3 Incoming No Number N/A Elgg[;.; (GMT) 0:08:14
4 |Incoming +3933961 O (o) |0:02:39
5 |incoming +39339617 \ S (T | 00946
6 Incoming No Number N/A %g[g;/%g) (GMT) 0:00:11
7 |incoming +39339576 Sy (@M | 0:0239
8 |Incoming +39338711" fg’ gg:’ ] } (@um |000:12
9 lincoming +393343« | 1oart (GMTy | 0:00:07

Phone Outgoing Calls List |

CLOG MD5 Hash: C2075919D0A996772F F90ABOA9FS8ECE

CLOG SHA256 Hash: FF75A5C4 635D26C 00F4FB1 9E37CC7 7B1A4AE 7F4D6BB 5281287
7A1E30E 42F1

file://C:\Documents and Settings\lda\Desktop\RIS\UFED LG GSM P300 Optimus On,.. 06/10/2011

Figura 13 — REPORT UFED pag. 3



# Type Number Name Date & Time Duration
1 | Outgoing 40916 NIA e (o) | 0:02:34
2 |Outgoing 119 NIA gl ——t
3 |Outgoing 119 NIA a (N | 00244
4 | Outgoing 119 NIA zzioent (uT) |0:00:50
5 | outgoing 119 NIA g?’ ggf 1; (@mT) |0:0325
6 QOutgoing 40916 N/A g?lgg_lj]g] (GMT) 0:02:03
7 |Outgoing 40916 N/A P (M) | 00151
8 Outgoing 119 N/A g;’ggq; (GMT) 0:05:46
9 | outgoing 40916 N/A fi’gg’;g (@mTy |0:0031
10 | Outgoing 40916 N/A oo (@MT) | 0:00:44
11 | Outgoing 40916 N/A ﬁ’g;’lg @mTy |00157
12 | Outgoing 40916 N/A Y (v |001:08
13} Outgoing 40916 N/A %glng;; (M) 0:01:45
14 | Outgoing 119 N/A fg{g;{ ;g, kT |008:53
15 | Outgoing 40916 N/A g (M) |0:00:53
16 | Outgoing 119 N/A ey Ll (v |0:04:48
17 | Outgoing 40916 N/A fglgg/;j] (GMT) 0:00:57
18 | Outgoing 40916 N/A Prarea Ny | 00051
19 | Outgoing 40916 N/A gkl (@) |0:00:33
20 |Outgoing 40916 N/A ol oy |0:0031
21 | Outgoing 40916 N/A iy (M) | 0:00:40
22 | Outgoing 40916 N/A iy (uT) | 0:00:40

Phone Missed Calls List

CLOG MD5 Hash C2075919D0A996772FF90ABOASF58ECE

ClLOG SHAZ256 Hash: FF75A5C4 635D26C 00F4FB1 SE37CC7 7B1A4AE 7F4D6BB 52B1287

Figura 13 — REPORT UFED pag. 4



7A1E30E 42E15FA

# Type Number Name Date & Time Duration
1 |missed +39119100 N/A rapan eum | NA
2 |Missed +39119100 N/A prav ) |NA
3 |Missed +3933384¢ 29087 o |NA
4 |missed +3933957¢ Lo evm |NA
5  |Missed +39339576 b cum |NA

* Phonebook name lookup used to refrieve names

Figura 14 — REPORT UFED pag. 5
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Fase 1: REPERTAMENTOdella fonte di provaB — Hard disk

in questa prima fase si fotografa il repef dalla fig. 15 €& possibile vedere
che il disco e posto:

- su carta “segnaletica” per evidenziare le dimengion

Figura 15 — repertB Hard disk

Fase 2. ACQUISIZIONE della fonte di prova — Hard disk

Figura 16 — repertB Hard disk

In questa fase il disco viene collegato per l'acquisizione forense. Si
premette che la prova di laboratorio € stata eseguita su un HD precedente
FORMATTATO®.

®1 Formattato: In informatica laformattazione & l'operazione tramite la quale si prepara pspl'u
un supporto di memorizzazione di massa, come adpeaun disco fisso, impostando la struttura
del file system
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Fase 3: ANALISI della fonte di prova - Hard disk

Figura 17 — REPORT repert® Hard disk

Dall’analisi dei REPORT (fig. 17) si evidenzia che

- area blu non ci sono dati memorizzati

- area rossa ci sono ancora dati ancora
memorizzati

- area verde si evidenzia un'immagine Gidi
fig. 18
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Fase 3: ANALISI della fonte di prova - Hard disk

Figura 18 — REPORT repert® Hard disk
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Fase 3: ANALISI della fonte di prova - Pen Drive

Figura 13 — analisi della PEN DRIVE

Nel caso della Pen drive si evidenzia :
area verde che il file e stato rimosso

arearossa e presente ancora il nome del fileetlatw
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5. Conclusioni

Lo scopo di questo “viaggio” era quello di far coscere e nello stesso
istante evidenziare i problemi relativi legati allauove e sofisticatissime
strumentazioni, di cui oggi si puo disporre pugpm con estrema facilita. Si e
cercato di analizzare sotto i diversi punti vistante degli apparecchi o/e degli
strumenti prettamente tecnici e apparentementedninpossano scontrasi con la
legalitd e soprattutto invadere la privacy nel mareein cui ne viene fatto un
uso errato o addirittura un abuso. La panoramidaafe, delle prove di
laboratorio ha dimostrato invece come [I'evoluziortecnologica (scienze
FORENSI) intervenga in aiuto di un fatto delittaas fase dibattimentale, nel
caso cui siano presenti o rinvenuti sulla scen& aenine reperti informatici
(hard disk,, cellulari, gps, memory card ecc.) debzzare e utilizzare come fonte

di prova.
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